QR-Codes lesen — mit Stift & Papier

Einfilhrung in den Aufbau von QR-Codes fiir Neugierige
Armin Hanisch

Mail: mail@arminhanisch.de | Mastodon: @Linkshaender@bildung.social | www.ArminHanisch.de

Den QR-Code unten werden wir lesen, ohne Computer, Smartphone oder eine Scanner-App.
Sondern wie Code-Archaologen mit Stift, Papier und etwas Kopfrechnen. Kann ja nicht so

schwer sein, wenn ein dummes Telefon das lesen kann, oder? (&
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Hinweis
Der Begriff ,QR Code" ist ein registriertes Warenzeichen (registered trademark) von
DENSO WAVE INCORPORATED (https://www.denso-wave.com/en/) in Japan u. anderen Landern.

QR-Codes lesen — mit Stift und Papier Seite 1 von 14 Armin Hanisch



Hinweise zu diesem Tutorial

Ziel
Warum will jemand QR-Codes ,zu FuBB3” decodieren, wenn es doch auf fast jedem Smartphone

eine App gibt, mit der diese Codes gelesen werden? Es gab mehrere Griinde fiir dieses analo-

ge Tutorial zu einem digitalen Thema.

e Erkennung grundlegender informatischer Prinzipien anhand einer praktischen Anwendung
e Die Vermittlung digitaler Kompetenzen erfordert nicht digitale Lehrmittel

e Motivierende Lernmdglichkeit fir Schillerinnen und Schiler

e OER-Material fir Lehrerinnen und Lehrer (QR-Codes sind ,hip” im Lehrbetrieb)

"o (r

¢ Weil ich es kann” &5 — Selbstermachtigung und Technikmindigkeit

Voraussetzungen

Was muss ich wissen oder kdnnen, um dieses Tutorial durcharbeiten und verstehen zu kénnen?

e QR-Codes schon mal gesehen und/oder mit einer App gelesen haben

e Wissen, was Bits sind und wie binare Zahlen in das Dezimalsystem umgerechnet werden
e Grundlegendes Verstéandnis, wie Zeichen kodiert abgelegt werden (,ASCII-Codes” etc.)
* Neugier und Bleistift oder Farbstifte @5

Aufbau des Tutorials

Dieses Tutorial ist schrittweise aufgebaut, um beispielsweise Gber mehrere Unterrichtseinheiten
hinweg durchgearbeitet zu werden. Dieser Ansatz hat sich bei Workshops bewahrt, aber natir-

lich kann das Material hier jederzeit in anderer Reihenfolge prasentiert oder bearbeitet werden.

Hinweis fur die IT-Profis & QR-Code Spezialisten

Ja, ich bin mir bewusst, dass dieses Tutorial einige Aspekte vereinfacht darstellt. Wir betrachten
in diesem Tutorial auch nicht das Thema Fehlerkorrektur oder das Erstellen von QR-Codes. Das
ist auch nicht Ziel des Tutorials. Einige Begriffe fiihre ich dann ein, wenn sie bendtigt werden,
einige Details (z.B. Versionsblocke bei QR-Codes ab Version 7) lasse ich weg. Das Tutorial soll fur

einen ,Ahal-Effekt” sorgen, Interesse wecken und die Grundlagen aufzeigen.

Verwendung des Materials / OER-Einsatz

Diese Unterlage steht unter der CreativeCommons-Lizenz CC-BY-SA 4.0 und kann damit pro-

blemlos im Unterricht verwendet, verteilt und abgeandert werden. Details zur Lizenz hier:
https://creativecommons.org/licenses/by-sa/4.0/deed.de
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Der grundlegende Aufbau eines QR-Codes

Sieht man sich QR-Codes an, dann fallt auf, dass bei allen Code einige Elemente gleich sind,

ganz gleich, ob es sich um gedruckte Codes, Grafiken oder sogar Tattoos handelt.

Bilder: Mike Caruso, http://mikejcaruso.blogspot.com und Nikhil Jhingan auf quora.com

Das sind beispielsweise die drei groBen Quadrate. Manche Codes (wie der unsere) enthalten
auch noch ein oder mehrere kleine Quadrate. Wer genauer hinsieht, erkannt, dass zwischen den
groBen Quadraten immer eine Linie verlauft, die abwechselnd hell und dunkel ist. Ich habe das

fir den Beispiel-Code links farblich hervorgehoben und rechts diese Strukturen freigestellt.

[=].....[=]

Welche Bedeutung haben diese einzelnen Elemente? Sehen wir sie und der Reihe nach an ...

Module

Module (modules) werden die Datenpunkte/Datenblécke genannt. Pixel ware irrefiihrend, da

ein Modul aus mehreren Pixels besteht, wenn der Code grofBer ist. Also Datenpunkt = Modul.
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http://quora.com

Positionsmarker (die groBen Quadrate)

Sie zeigen an, in welcher Richtung der Code gedruckt ist (um ihn bei Bedarf drehen zu kénnen).

Wir werden gleich noch sehen, dass diese Ausrichtung wichtig ist.

Ausrichtungsmarker (das kleine Quadrat)

Je gréBer der QR-Code ist, um so mehr dieser Marker sind enthalten, um die Prifung der Aus-

richtung des Codes zu erleichtern.

Taktzellen / Timing-Marker (die abwechselnd schwarz-weiBBen Linien)

Diese Felder dienen dem Barcode-Leser dazu, die GroBRe der Matrix festzustellen und somit

auch die GroBe eines ,Modules” (eines Datenpunktes).

Diese Elemente tragen keine Daten und werden beim Auslesen des Codes nicht benétigt. Sie
sind allerdings unerlaBlich, um den Code dauber lesen zu konnen. Oder aber, um festzustellen,

ob der Code zu verzerrt ist, dass ein Lesen nicht moglich ist.

Formatinformation

Zusatzlich existieren noch zwei Formatfelder, die in der Abbil-
dung rechts rot/gelb markiert sind. Dabei handelt es sich um
zwei Kopien mit je 15 Bits, die die gleiche Information tragen.
Einmal um den linken, oberen Positionsmarker herum und ein-
mal rechts neben dem unteren Positionsmarker (Bits O bis 6)
und unter dem rechten Positionsmarker (Bits 7 bis 14). Diese
Felder enthalten Informationen Gber Fehlertoleranz und die Da-

tenmaske (keine Angst, erklare ich etwas weiter unten).

Dark Module

Das ist der etwas einsam liegende Punkt rechts vom unteren groBen Quadrat.

Ruhezone

Zusatzlich bendtigt ein QR-Code noch eine ,Ruhezone” um
den Code, damit dieser vom Hintergrund getrennt werden

kann. Diese muss so breit sein wie vier Datenpunkte.

Damit bleibt als Datenbereich (den wir lesen werden) der Be-
reich Ubrig, den ich in der Abbildung rechts blau hinterlegt
habe. In diesem Datenbereich werden die Zeichen abgelegt,
die im QR-Code enthalten sind. Der grau markierte Rest ist

also ,Verwaltung & Infrastruktur” und tragt keine Daten.
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Decodierung Teil 1 — Formatfelder

Formatbits finden

Nachdem der grundlegende Aufbau klar ist, so dass wir uns im QR-Code ,zurecht finden”, kon-
nen wir mit der Decodierung beginnen. Dazu muss zuerst die Formatinformation gelesen wer-
den. Ich habe den Teil, der um den linken, oberen Positions-Marker herum geht, an dieser Stelle

.gerade gebogen”, damit wir den Inhalt leichter lesen kénnen.

Wichtig! In diesem Bereich finden sich auch zwei Punkte der Timing-Marker, diese diirfen nicht
mit gelesen werden (waren ja auch oben grau markiert, weil sie eben nicht zum Datenbereich
gehoren). Aus diesem Grund zeigt die Abbildung unten auch nur 15 Bits (17 Kastchen rund-
herum und zwei davon gehdren zu den Timing-Markern).

Flr uns interessant sind nur die ersten finf Bits (die in unserem Beispiel praktischerweise alle
den Wert , 1" besitzen, so dass die leicht erkennbar sind). Diese finf Bits kdnnen wir aber nicht

direkt verwenden, sondern missen die erst konvertieren.

Fehlerkorrektur- und Masken-Bits berechnen

Das geschieht, indem diese funf Bits mit dem Wert 10101 mit einer Exklusiv-Oder Operation
kombiniert werden. Exklusiv-Was-Bitte? (*2) Das ist einfacher, als es sich anhért. Exklusiv-Oder
bedeutet, dass ein Bit oder das andere, aber nicht beide den Wert 1 haben dirfen, damit als
Ergebnis wieder eine 1 entsteht. Beispiel dafiir aus dem realen Leben: man kann entweder mit
dem Rad ODER mit dem Auto in die Berge fahren, aber nicht mit beiden gleichzeitig. @& Haben
beide Bits den Wert 1, dann ist das Ergebnis ebenfalls 0.

0O0=0 10m 1 01 =1 11=0

Um aus unseren funf Einsen also den wirklichen Wert zu erhalten, fihren wir diese Operation

jetzt fir jedes Bit aus:
11111
XOR 1016061

= 010160

Die ersten beiden Bits geben den Fehlerkorrektur-Level an. Das gibt an, wie viel Prozent eines

QR-Codes zerstort sein durfen und der Code trotzdem noch lesbar bleibt:
L=01(ca.7%)/M =00 (ca.15%)/ Q=11 (ca.25%)/H =10 (ca. 30%)

Interessante Information, aber derzeit bendtigen wir diese nicht, wir sind an den restlichen Bits

interessiert ...
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Datenmaske feststellen

Die restlichen drei Bits definieren die Datenmaske. Diese Information ist wichtig, denn die bend-
tigen wir fur das Decodieren des Codes. Aber wieso ist die Datenmaske denn notwendig? Sie
soll verhindern, dass groBe, gleichmé&Big helle oder dunkle Flachen in einem QR-Code entste-
hen, denn das kann den Lesevorgang storen oder unmdglich machen. Dazu werden alle Daten
in einem QR-Code nochmals mit einem Punktemuster Uberlagert, eben der Datenmaske. So

werden groBe, einfarbige und strukturlose Gebiete verhindert.

Diese Masken sind Muster aus je 6x6 Datenpunkten, die Gber den kompletten QR-Code gelegt
werden, aber nur fir den Datenbereich des QR-Codes gelten. Immer, wenn ein gesetzter
(schwarzer) Datenpunkt der Maske auftritt, wird der Wert des Datenpunktes umgedreht (inver-

tiert). Aus schwarz (1) wird also weif3 (0) und umgekehrt.

In unserem Beispiel ergibt sich der Wert 010 binar (also 2 in dezimal). Wir haben drei Bits fiir die
Maske, damit kdnnen wir Werte von 000 bis 111 erzeugen (8 Werte). Hier sind die moglichen
Muster fir die Datenmasken. Dabei steht i fir die Zeilennummer (beginnen ab 0!) und j fiir die
Spaltennummer (beginnend ab 0!). Der Operator ,%" ist der Modulo-Operator (der Rest einer

Division, kennt eigentlich jeder noch aus der Schule).

o=

Mask 000 Mask 001 Mask 010 Mask 011
(i+j)%2=0 i%2=0 j%3=0 (i+j)%3=0

[+ P 5

Mask 100 Mask 101 Mask 110 Mask 111
(i/2 +j/3)%2=0 (i*))%2+(i*)%3=0 ((i*%))%3+i%)%2=0 ((i*)%3+i+])%2=0

Ich habe fir das Beispiel die Datenmaske 2 gewahlt, denn die ist relativ einfach abzubilden und
umzurechnen, denn wir missen einfach nur die Datenpunkte in jeder dritten Spalte invertieren.
Das besagt der math. Ausdruck j % 3 = 0 —immer wenn die Nummer der Spalte ohne Rest

durch 3 geteilt werden kann, muss die Maske angewendet werden. Sehen wir uns das auf dem

Beispiel-Code einmal an ...
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Decodierung Teil 2 — Maske anwenden

Flr unser Beispiel missen wir also die Werte in jeder dritten Spalte invertieren. Ich habe in der
Abbildung unten jeweils die entsprechenden Spalten oberhalb und unterhalb des QR-Codes

mit einem orangefarbenen Punkt markiert.

Wichtig! Bitte darauf achten, dass nur die Werte invertiert werden, die im (tiirkis geférbten) Da-
tenbereich liegen. Alles grau hinterlegte darf nicht gedndert werden!

Die linke Abbildung ist der originale QR-Code. Die Abbildung rechts zeigt die umgedrehten
Bits in jeder dritten Spalte (rot=1 und gelb=0).

Damit wir es etwas leichter haben, trage ich nun fur die Farben die Bitwerte (0 oder 1) ein, wie in
der Abbildung links unten zu sehen. AnschlieBend wird der Datenbereich einheitlich eingefarbt,

denn jetzt haben wir die Nullen und Einsen direkt in den Datenpunkten.

11000111
Wi11011001
10000100
Moi1001110
00010011
Ioo1o1ooo
EEEN
01110111
oo 1110l HE B
010100 101100101111101011
111110M001101000100100010
001100 011000000001001000
0010111 10100100010001110
000110 000001101101100011
00110111 1010110011110010
000110 001111000010111000
oooo10f100011111 1101
Iooooooo 0001
1001010 1110
1100001 0011
1100110 1110
1001000110010110
1010011101000100
11711010101110000
1010001010110110
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Nochmal in Nahaufnahme, bitte!

Nun haben wir endlich die tatsdchlichen Bits, in denen die Daten stecken, die wir aus dem Code
lesen wollen. Um darin auch gut lesen, herum malen und Anmerkungen anbringen zu kénnen,

hier nochmal der fertig konvertierte QR-Code mit markiertem Datenbereich in GroBBdarstellung.

171000111
11011001
10000100
BMo1001110
00010011
I'n'n'n's
01110111
B Eco ol HH B
01010 1700101111101011
11111 1701000100100010
00110 000000001001000
00101 1700100010001 110
00011 0011011011000 1°1
00110 010110011110010
00011 17171000010111000
00001 011111 110 1
000000 0001
001010 1110
170000 1 0011
100110 1110
001000110010110
010011101000100
17171010101110000
010001010110110

Dieser Code sollte am Besten abgedruckt werden, dann |3sst sich leichter darauf zeichnen.

Jetzt kommt als néchster Schritt das Feststellen, in welcher Form die Daten da tberhaupt im
Code stecken (sind es nur Zahlen, Buchstaben oder irgendwelche Daten wie eine URL). Dazu

muss auch geklart werden, in welche Reihenfolge diese Bits aus dem Code gelesen werden.
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Decodierung Teil 3 — Leserichtung & Datenlange

Die Leserichtung eines QR-Codes

Begonnen wird mit dem Lesen eines QR-Codes immer rechts unten. Damit wissen wir auch,
warum das Erkennen der Positionierung tber die Positions-Marker so wichtig ist. AnschlieBend

werden die Daten immer in zwei Bit breiten Bahnen schlangenformig gelesen.

Dabei wird (weil wir ja rechts unten beginnen), dieses Bit zuerst

710001
W01 1foo)r
gelesen, dann das Bit links daneben, dann geht es wieder eine Wo 300 1| il
000 10/0 11
Reihe hoch zum rechten Bit, dann wieder das Bit links daneben Peas'p’h
011100111
. . . | B CEEEEIIEII B B 3 |
und so weiter. Wenn es ,um die Kurve” geht und wir von oben [010100 1011001f01[1 1 NoT@EN
1111'0.00110100010 110 0j0 10
. . . 001100 0110000/00/00 0j0 1j0 0j0
nach unten lesen, bleibt es trotzdem dabei, dass immer zuerst 00101 1Mi101001foofo1foofoi]i1fo
000110 00000110110 110 0jo 11
A . . . . oot11011110101f10Jo1f 1|1 0fo1]o
das rechts Bit gelesen wird. Das flihrt zu einer Art ,Zick-Zack-Mus- o001 AL L FIAIR
| 0oo0o00o0fco olo o]
ter” beim Lesen des Codes. Beim Lesen darf allerdings nur der I; gotofre e
1100110 11 1)0
Datenbereich verarbeitet werden (hier tlrkis hinterlegt). Treffen J: 9raane N
1111010 0jo oo
1010001 1170

wir beim Lesen auf einen Nicht-Daten-Bereich, dann Ubersprin-

gen wir den einfach.

Inhaltstyp feststellen

Mit dieser Information kdnnen wir feststellen, wie diese Bits kodiert wurden, also welche Inhalte

in unserem QR-Code stecken. Die drei wichtigsten Typ-Codes in Binardarstellung:

¢ 0001 = Numeric (der QR-Code enthalt nur Ziffern)
¢ 0010 = Alphanumeric (nur -9, A-Z, Leerzeichen, $, %, *, +, -, ., /, 1)
¢ 0100 = Byte encoding (Zeichen im Zeichensatz ISO 8859-1)

Weitere Informationen zu den Typen finden sich z.B. in der Wikipedia: https://en.wikipedia.org/wiki/QR_code

Diese Information finden wir im Feld fir den Kodierungstyp (encoding 010111000
type). Platziert sind diese Daten in den vier ersten Bits, also unten rechts. ; :) g :
Die Grafik rechts zeigt den Ausschnitt aus unserem Code, bei dem diese 1110
vier Bits weil3 hinterlegt sind. Da wir oben gelernt haben, wie die Bits ge- ? (1)
lesen werden, erhalten wir folgende Bitfolge: 0 1 0 0 (dezimal 4). : ; (1) g (1) 8 :
Wir haben also einen QR-Code vor uns, bei dem die Daten Byte-kodiert (‘) ? (‘) : : g ‘1) z

sind. Fir jedes Datenwort missen wir also immer 8 Bits zusammenfassen.

Abhéngig vom Datentyp sind die Datenworter verschieden lang:

e Bei numerischer Kodierung 10 Bits (immer drei Ziffern werden in 10 Bits codiert)
e Bei alpanumerischer Kodierung 11 Bits (je zwei Zeichen werden in 11 Bits codiert)
e Bei Koderierung in Bytes 8 Bits, da ein Byte aus 8 Bits besteht

Bevor wir weitermachen kénnen, missen wir uns kurz mit dem Begriff der ,Version” eines QR-

Codes beschaftigen, dann kdnnen wir weitermachen.
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QR-Code Versionen

QR-Codes existieren in vielen verschiedenen GroBen, aber das allein ist nicht das einzige Unter-
scheidungskriterium. Wichtig ist vor allem, wie viele Datenpunkte und damit Bits ein QR-Code
enthalt. Die Abbildung unten zeigt vier verschiedene QR-Codes, die alle gleich groB sind, aber
unterschiedliche Datenmengen enthalten. Mit ,GréBe” ist also hier die Anzahl der Datenpunkte

(Module) gemeint und nicht die Druck- oder AnzeigegroBe.

Der kleinste QR-Code besitzt 21x21 Module und hat die Version 1. Die maximale Kapazitat an
Daten hangt von der Fehlerkorrektur-Einstellung ab (ja, da war was zu Beginn dieses Tutorials!):

die folgende Tabelle zeigt die Datenkapazitat fur einen Version 1-Code (21x21 Module).

ECC Bits Wird eine groBere Kapazitdt bendtigt, bendtigen wir mehr Module.
. = Mit jeder Version werden sowohl in X- als auch in Y-Richtung vier
Module angefiigt. Wir kdnnen also ganz leicht die ,Version” eines
M 158 QR-Codes auszihlen. Die Anzahl der Datenpunkte an einer Kante
Q 104  minus 17 und dieses Ergebnis durch 4 teilen.
H 72 Beispiel: 25x25 =>25-17 =8 =>8/4 => 2 => Version 2

Die maximale Versionsnummer ist tibrigens 40. Damit lassen sich bei einer hohen Fehlertoleranz
von ,Q" (bei der 25% des Codes zerstort oder unlesbar sein dirfen) in Byte-Kodierung 1663
Zeichen oder in alphanumerischer Codierung 2420 Zeichen oder aber 3993 Ziffern bei numeri-

scher Codierung speichern.

Hinweis: Die komplette Tabelle liegt unter der Adresse http://www.qrcode.com/en/about/version.html

Warum war das wichtig? Weil die Anzahl der Bits fir das Feld mit der Datenlange von der Ver-
sion des QR-Codes abhangt. Daher missen wir zuerst wissen, das die Version die Anzahl der

Module angibt, bevor wir weiter machen kénnen. Jetzt, da wir wissen, dass unser Beispiel-Code

die Version 2 besitzt, kdnnen wir auch mit dem Decodieren weiter machen ...
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Zeichenanzahl im QR-Code feststellen

Die Bits fiir die Anzahl der Datenworter folgen gleich nach den Bits fur 01011
den Datentyp. Diese Anzahl, das haben wir gerade gelernt, hangt von der
Version des QR-Codes ab. Die Tabelle unten gibt an, wie viele Bits fur das

Langenfeld verwendet werden missen.

1-9 | 10-26
Numerisch 10 12
Alphanumerisch 9 11
Bytes 8 16

1000
1101
0001
1110
11 F
1100101 16
27-40 101000 1 04
14 1011100
0101101
13
16

Fir unseren Version 2 Code haben wir den Datentyp ,Byte”, also bendtigen wir fir das Langen-

feld 8 Bits. Diese sind in der Grafik rechts orangefarben hinterlegt (und wieder mit Pfeilen fur

das Lesen der Bits versehen). Wem die Darstellung zu klein ist, ein paar Seiten weiter oben gab

es den kompletten Code in GroBdarstellung.

Wenn wir die Bits wie gezeigt hintereinander schreiben, erhalten wir 00010111, das sind:

O0x128+0x64+0x32+1x16+0x8+1x4+1x2+1x1=>23.Wirhaben 23 Zeichen!

Diese 23 Datenworter mit je 8 Bit missen wir jetzt dem Lesemuster folgend lesen. Da wir nur im

Datenbereich lesen dirfen, sind die Blocke je nach QR-Code nicht immer schon rechteckig. Ich

habe das flir unseren Beispiel-Code in der Abbildung unten eingezeichnet.

T100[0111
M 1o)1 007
100 o0f0]1]0 0
Poioof1 1|10
000 10 0f1 1
I0ﬁ1ﬁ1ooo
0111;511
B o1 1|1 1|10 .
010100 101100[/10[11[1T10[1011
111110001 101]00/0ft|oof[T0loo10
001100 011000[0]ofoofo1foof1 000
oo101 101101 00/10]00[10f0oo0/11|10
000110 00000 1/10[{11/01[1 00011
oot110 11110101 1f[ofo]1 1T T|0o0]10
000110 00111 1[0[ofoof1 0|1 1/T0[00
oooo1o0f10001 1111 11/01
Iooooooo 00/0 1
100 1/0 1|0 11/1 0
110 0[0[0]1 0 0f1 1
11001 1]0 1110
100 1/00[0 01f10
101 0/0 1]1 0 1f0 0
11110]1]0 00
1010001 01
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Decodierung Teil 4 — Datenwoérter lesen

Datenwort-Formen sind nicht immer Rechtecke

Wir haben gerade gelernt, dass wir zum Auslesen unseres Codes 23 Datenworter lesen missen.
Aus der Abbildung auf der letzten Seite sehen wir auch, dass die Form eines Datenwortes nicht
immer ein Rechteck ergibt. Dann muss besonders darauf geachtet werden, die Bits in der richti-
gen Reihenfolge zu lesen.

Die Abbildung unten zeigt als Beispiel, welche Formen von Bitblocken sich an einem Umkehr-
punkt von ,nach oben lesen” (rechts Bahn) und ,nach unten lesen” (links Bahn) ergeben. Das
8Bit-Wort ,kriecht” sozusagen um die Kurve. Analog dazu geschieht das an deren Umkehrpunk-
ten oder an Hindernissen. Die Bits werden in der Reihenfolge von 0-7 gelesen.

7|6 7]16(5 7(6]|5|4 6/5|4(3 5(4|3]|2 4(3]2]1 3|2(1]0 2(1|0
5|4 4|3 3|2 712]|1 7(6|1|0 6[(5|0 5|4 4|3
3(2 21 10 0 7 7(6 6|5
1]0 0 7

Hier noch ein Beispiel aus unserem QR-Code, wenn ein Ausrichtungs-

Marker (das kleine Quadrat im rechten, unteren Viertel) im Weg steht. E ;
Diese Layout/Infrastruktur-Bereiche mussen ja Gbersprungen werden, da- g
her geht es zuerst funf Bits lang nur nach oben, bis wieder zwei Reihen fir 2]
die Bahn zur Verfiigung stehen. Da dann wieder die Regel ,rechts vor (1)

links” gilt, ergibt sich die Bitreihenfolge aus der Abbildung rechts.

Zum Decodieren anderer Codes hilft es, diesen auf einer DIN A4-Seite auszudrucken und die
entsprechenden Datenworter mit einem farbigen Stift zu umranden, wie ich es bei der Abbil-

dung auf der letzten Seite getan habe.

Nun kennen wir die Datenworter und schreiben die in der Binadrdarstellung in einer Liste unter-
einander. Dann rechnen wir das in eine Dezimalzahl um (das geht mit etwas Ubung leicht per
Kopfrechnen) und erhalten den Zeichencode. Dazu bené&tigen wir eine Tabelle, in der zu jedem
Zeichencode das entsprechende Zeichen steht. Da wir keinen Zeichencode lber 128 haben, ist
der Zeichensatz unerheblich und es kann jede ASClI-Tabelle oder Code-Tabelle fiir PC-Zeichen

genutzt werden. Eine ist hier zu finden: http://www.ascii-tabelle.org/ascii_tabelle.htm

Das tun wir auf der ndchsten Seite ...
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Konvertierung Zeichencode nach Zeichen

Diese 23 Pakete mit je 8 Bit missen wir dann in eine Dezimalzahl umwandeln. Mit diesem Zei-
chencode kdnnen wir in einer Zeichencode-Tabelle nachschlagen, welches Zeichen hier gespei-

chert wurde.

Die Tabelle rechts zeigt das Ergebnis fur die Nr. Bits

Dezimal Zeichen
23 Datenworter, jeweils die Bitfolge (zum Ver-
1 01101000 104 h
gleich mit den Bits im QR-Code), als Dezimal-
zahl und mit dem Zeichen, das dem Zeichen- 2 011106160 116 t
code entspricht. Da wir keinen Zeichencode 3 011101600 116 t
Uber 128 haben, ist der Zeichensatz unerheb- 4 01110000 112 o
lich und es kann jede ASClI-Tabelle oder s 01116011 115 .
Code-Tabelle fiir PC-Zeichen genutzt werden.
6 00111010 58
Die ersten Zeichen, die wir erhalten, bilden
. . 7 00101111 47 /
die Zeichenfolge ,https:” Daran (bzw. http:)
erkennt ein QR-Code-Leser, dass es sich bei g 00101111 a7 /
dem Inhalt des QR-Codes um eine URL han- 9 01000001 65 A
delt und kann den Browser 6ffnen. 10 01110010 114 ;
Es gibt also gar keinen QR-Code vom Typ
o : - 11 6llellel 109 m
+URL"l Ebenso wenig wie es einen Typ ,Visi-
tenkarte” gibt. Diesen erkennt die Software 12 01161601 105 i
einfach daran, dass die ersten Zeichen 13 01101110 110 n
BEGIN:VCARD lauten. 14 01001000 72 H
Fur den QR-Code ist das einfach ,Nutzlast” 15 01100001 97 o
aus byteweise kodierten Zeichen. Falls jemand 16 01101110 110 .
auf einer Website diese Unterscheidung bei
. 17 01101001 105 i
einer Anwendung zum Erzeugen von QR-
Codes findet, dann deshalb, weil damit die 18 1110011 115 s
Eingabeformulare fir die Daten unterschied- 19 1100011 99 c
lich gestaltet werden. 20 1101000 104 h
Ergebnis der Decodierung 21 161110 46
Wir erhalten die URL 22 1100160 100 d
https://ArminHanisch.de 23 1100101 101 e

als Ergebnis der Decodierung. Voila! &

Herzlichen Gliickwunsch! Sie haben gerade erfolgreich einen QR-Code mit einer URL manuell

zerlegt, dekodiert und in Text verwandelt. Ohne Computer oder eine App!

Da sind aber noch Bits tibrig? Wozu dienen diese denn? Das finden wir gleich raus...
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Und der Rest der Bits?

Von den Bits, die unseren QR-Code ausmachen, haben wir bis jetzt etwa die Halfte verarbeitet.
Welche Bedeutung haben dann die restlichen Bits? Diese dienen der Fehlerkorrektur, denn ei-
ner der Vorteile eines QR-Codes ist eine Fehlertoleranz. Wie wir bereits wissen, gibt es vier ver-
schiedene Fehlerkorrektureinstellungen. So kénnen bis zu etwa 30% des Codes unlesbar sein
(z.B. zerstort oder durch ein Bildmotiv Gberdruckt) und der Code kann von einer Applikation
trotzdem gelesen werden. Diese Hilfsdaten fir die Fehlerkorrektur stecken in den restlichen Da-
ten des QR-Codes. Durch das Einfigen dieser zusatzlichen Daten lassen sich Gber einen Algo-
rithmus fehlende Daten ,zurlickrechnen”. Dies ist der gleiche Ansatz, der beispielsweise auch
bei Audio-CDs verfolgt wird.

Eine detaillierte Beschreibung des Fehlerkorrektur-Verfahrens ist nicht das Ziel dieses Tutorials,
da die mathematischen Grundlagen hierfiir anspruchsvoller sind und ohne Unterstitzung durch
Computercode nicht mehr sinnvoll nachvollzogen werden kénnen. Im Anhang finden sich aber
eine Reihe von Internet-Adresse fir Interessierte. Der verwendete Ansatz nennt sich ,Reed-So-
lomon-Code” und wurde von Irving Reed und Gustave Solomon Anfang der 60er Jahre des letz-

ten Jahrhunderts am MIT Lincoln Lab inLexington, Massachusetts entwickelt.

Anhang

Weiterfuhrende Links zum Erstellen, Lesen und Restaurieren von QR-Codes
https://www.thonky.com/qr-code-tutorial/introduction
http://blog.qartis.com/decoding-small-qr-codes-by-hand/

https://blauerbildschirm.wordpress.com/2012/03/05/wie-ein-qr-code-codiert-wird-
turtorial-qr-code-encoding-tutorial/ (sic! —da steht ,Turtorial”)

http://www.ams.org/publicoutreach/feature-column/fc-2013-02
http://datagenetics.com/blog/november12013/index.html
https://medium.com/@r00__/decoding-a-broken-qr-code-39fc3473a034
http://www.swetake.com/qrcode/qrl_en.html
https://www.robertxiao.ca/hacking/ctf-writeup/mma2015-qrcode/
http://aioco.be/2015/07/28/Decoding-a-partial-QR-code.html
https://en.wikiversity.org/wiki/Reed-Solomon_codes_for_coders

https://www.thonky.com/qr-code-tutorial/numeric-mode-encoding
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